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SDN 的特征、发展现状及趋势
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摘 要：SDN 是近年来继云计算后，学术界和产业界最为关注的网络技术。 首先介绍了 SDN 的起源、概念及其

对网络的影响；然后论述了 SDN 的网络架构、关键技术以及相关产业链的发展情况；最后分析了 SDN 面临的

挑战及可能的未来。
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Abstract：Recently， following cloud computing， SDN becomes the network technology which the academic and

industry most concerned about. Firstly， the origin， concept and effects to networks of SDN were introduced. Then

the development of the architecture， core technologies and ecosystem chain of SDN were described. Finally， the

major challenges and likely future were explored.
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1 引言

近年来，SDN（software defined networking，软件定义网

络）的热度持续升温。 2012 年，国际研究机构 Gartner 将其

列为未来 5 年内 IT 领域十大关键技术之一 [1]。 同年，谷歌

宣布已在其内部骨干网络上使用 SDN 技术， 标志着 SDN

进入商用化阶段。 各大厂商也随之纷纷发布 SDN 战略并

相继推出商用化产品。 由于 SDN 的发展势头大大超出预

期 ，电信领域知名的市场咨询公司 IDC（International Data

Corporation，国际数据公司）不得不将 2016 年 SDN 的市场

预期从原来的 20 亿美元上调至 37 亿美元 [2]，增幅近 90%。

短短几年，SDN 这个从美国斯坦福大学实验室研究项目中

诞生的产物 ， 已经成为全球瞩目的网络技术热点 。 那么

SDN 到底代表了什么？为什么业界将其视为具有颠覆性的

网络革命技术？ 它是否会彻底改变电信产业目前的产业链

结构？ 本文从 SDN 的起源出发， 尝试通过分析 SDN 的特

征、 关键技术和产业链状况对目前 SDN 的发展情况做一

个全面的梳理，并简要预期其未来的发展趋势。

2 SDN 的概念

SDN 是起源于美国斯坦福大学实验室的研究项目的

技术，并不是在其产生时就具有该名称。 2006 年斯坦福的

学生 Casado M 和他的导师 McKeown N 教授受其研究项目

Ethane[3]启发，提出了 OpenFlow 的概念。 该项目试图通过

一个集中式的控制器，让网络管理员可以方便地定义基于

网络流的安全控制策略，并将这些安全策略应用到各种网

络设备中，从而实现对整个网络通信的安全控制。 在随后

的 2008 年 ，McKeown N 等人在 ACM SIGCOMM 发表了题

为 OpenFlow： enabling innovation in campus networks[4]的论

文。 文中首次详细地介绍 OpenFlow 的概念，即将传统网络
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设备的数据平面和控制平面两个功能模块相分离，通过集

中式的控制器（controller）以标准化的接口对各种网络设备

进行管理和配置。 这种网络架构为网络资源的设计、管理

和使用提供更多的可能性，从而更容易推动网络的革新与

发展。 在此基础上，基于 OpenFlow 为网络带来的可编程特

性，McKeown 教授进一步提出了 SDN 最早的概念 [5]。

由此可见，SDN 的产生与 OpenFlow 协议密切相关。 现

在业界普遍将基于 OpenFlow 协议的 SDN 视为狭义 SDN。

这一概念也是业界的默认概念 ， 本文中如果不做特殊说

明，SDN 也特指这一概念。

随着 SDN 的发展， 越来越多的厂商加入 SDN 的研究

行列。 由于不同行业、不同应用对 SDN 有着各自不同的需

求，因此在谈论 SDN 时通常也有着不同的理解。 在网络科

研领域， 利用 SDN 快速地部署和试验创新的网络架构与

通信协议； 大型互联网公司希望 SDN 提供掌握网络深层

信息的可编程接口，以优化和提升业务体验 ；云服务提供

商希望 SDN 提供网络虚拟化和自动配置， 以适应其扩展

性和多租户需求；ISP 希望利用 SDN 简化网络管理以及实

现快速灵活的业务提供； 企业网用户希望 SDN 实现私有

云的自动配置和降低设备采购成本。 基于这些需求，在思

科等厂商的推动下，IETF、IEEE 等标准组织去除了 SDN 与

OpenFlow 的必然联系 ， 保留了可编程特性 ， 从而扩展出

SDN 的广义概念，即泛指基于开放接口实现软件可编程的

各种基础网络架构，进而将具备控制转发分离、逻辑集中

控制、开放 API 3 个基本特征的网络纳入 SDN 的广义概念

下，目前这一概念的发展由 IETF 主推。

3 SDN 的价值及战略意义

由于 SDN 实现了控制功能与数据平面的分离和网络

可编程，进而为更集中化、精细化地控制奠定了基础，因此

SDN 相对于传统网络具有以下优势。

· 将网络协议集中处理，有利于提高复杂协议的运算

效率和收敛速度。

· 控制的集中化有利于从更宏观的角度调配传输带

宽等网络资源，提高资源的利用效率。

· 简化了运维管理的工作量，大幅节约运维费用。

· 通过 SDN 可编程性， 工程师可以在一个底层物理

基础设施上加速多个虚拟网络， 然后使用 SDN 控

制器分别为每个网段实现 QoS（服务质量），从而扩

大了传统差异化服务的程度和灵活性。

· 业务定制的软件化有利于新业务的测试和快速

部署 。

· 控制与转发分离，实施控制策略软件化 ，有利于网

络的智能化、自动化和硬件的标准化。

总之，SDN 将网络的智能从硬件转移到软件， 用户不

需要更新已有的硬件设备就可以为网络增加新的功能。 这

样做简化和整合了控制功能， 让网络硬件设备变得更可

靠，还有助于降低设备购买和运营成本。 控制平面和数据

平面分离之后 ， 厂商可以单独开发控制平面， 并可以与

ASIC、商业芯片或者服务器技术相集成。 由于 SDN 具有上

述特点， 因此 SDN 的发展壮大可能带来网络产业格局的

重大调整， 传统通信设备企业将面临巨大挑战，IT 和软件

企业则将迎来新的市场机遇。 同时，由于网络流量与具体

应用衔接得更紧密，使得网络管理的主动权存在从传统运

营商向互联网企业转移的可能。 因此，SDN 的出现可能会

彻底颠覆目前的互联网产业的现状。

4 SDN 的网络架构及关键技术

4.1 SDN 的网络架构

图 1 是业界广泛认同的 SDN 模型架构。

该模型架构分为 3 层 ， 其中基础设施层主要由支持

OpenFlow 协 议 的 SDN 交 换 机 组 成 。 控制 层 主 要 包 含

OpenFlow 控 制 器 及 网 络 操 作 系 统 （network operation

system， NOS）。控制器是一个平台，该平台向下可以直接与

使用 OpenFlow 协议的交换机 （以下简称 SDN 交换机 ）进

行会话；向上，为应用层软件提供开放接口，用于应用程序

检测网络状态、下发控制策略。 位于顶层的应用层由众多

图 1 SDN 模型架构
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表 1 OpenFIow 协议发表情况

发布时间 版本情况

2009 年 10 月 OpenFlow 发布第一个可商用的 1.0 版本

2011 年 2 月 OpenFlow 1.1 增加支持多交换表、群组、虚拟端

口以及对 MPLS、VLAN、QinQ 等的支持

2011 年 3 月 ONF 成立。 截至 2013 年 3 月，已成立工作组 7个，

讨论组 4 个，成员单位 94 家

2011 年 10 月 ONF 发布 OpenFlow 1.2， 增加对 IPv6 报头各字

段的识别功能

2012 年 1 月 基 于 OpenFlow 1.2 版 的 of-config 1.0， 定 义

OpenFlow 数据路径所需基本功能

2012 年 6 月 OpenFlow 1.3.0 版，增加重构能力协商、IPv6 扩展

头支持等

2012 年 6 月 发布 of-config 1.1 版，增加对 OpenFlow 1.3 版本的

支持

2012 年 9 月 OpenFlow1.3.1 版提升版本协商的能力并修改

OpenFlow1.1 的错误

应用软件构成， 这些软件能够根据控制器提供的网络信

息执行特定控制算法 ，并将结果通过控制器转化为流量

控制命令 ，下发到基础设施层的实际设备中 。 根据上述

论述 ，OpenFlow 协议 、 网络虚拟化技术和网络操作系统

是 SDN 区别于传统网络架构的关键技术 。

4.2 OpenFIow 协议

从 SDN 的起源可以看出 ，OpenFlow 协议是 SDN 实现

控制与转发分离的基础。 业界为了推动 SDN 发展并统一

OpenFlow 标准， 组建了标准化组织开放网络基金会（Open

Networking Fundation，ONF）[6]。 目前，ONF 已成为 SDN 标准

制定的重要推动力量， 其愿景就是使基于 OpenFlow 协议

的 SDN 成为网络新标准 。 自 2009 年 10 月发布 OpenFlow

标准第一个版本以来 ，ONF 先后发布了 1.1、1.2、1.3 等版

本。 OpenFlow 协议发表的详细情况如表 1 所示。

OpenFlow 规范主要由端口、流表、通信信道和数据结

构 4 部分组成。 由于篇幅原因，本文不对该规范做展开论

述，主要介绍 OpenFlow 的运行原理。

图 2 反映了 OpenFlow 对数据分组的处理机制。

一个 OpenFlow 交换机包括一个或者多个流表 （flow

table）和一个组表（group table）。 流表中的每个流条目包括

如下 3 个部分。

· 匹配（match）：根据数据分组的输入端口、报头字段

以及前一个流表传递的信息，匹配已有流条目。

· 计数（counter）：对匹配成功的分组进行计数。

· 操作（instruction）：包括输出分组到端口 、封装后送

往控制器、丢弃等操作。

SDN 交换机接收到数据分组后，首先在本地的流表上

查找是否存在匹配流条目。 数据分组从第一个流表开始匹

配 ， 可能会经历多个流表 ， 这叫做流水线处理 （pipeline

processing）。 流水线处理的好处是允许数据分组被发送到

接下来的流表中做进一步处理或者元数据信息在表中流

动。 如果某个数据分组成功匹配了流表中某个流条目，则

更新这个流条目的“计数”，同时执行这个流条目中的“操

作”；如果没有，则将该数据流的第一条报文或报文摘要转

发至控制器，由控制器决定转发端口。

4.3 FIowVisor

FlowVisor 是建立在 OpenFlow 之上的网络虚拟化平台[7]，

引入 FlowVisor 后 OpenFlow 网络架构如图 3 所示。

对于控制器而言 ，FlowVisor 看起来就是普通的交换

机；从 OpenFlow 交换机的角度来看，FlowVisor 就是一个控

制器。 类比计算机的虚拟化，FlowVisor 就是位于硬件结构

元件和软件之间的网络虚拟层。 它将物理网络分成多个逻

辑网络， 从而允许多个控制器同时控制一台 OpenFlow 交

图 2 OpenFlow 运行原理
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图 3 存在 FlowVisor 的 OpenFlow 网络架构

换机， 但是每个控制器仅仅可以控制经过这个 OpenFlow

交换机的某一个虚拟网络 （即 slice）。 因此通过 FlowVisor

建立的试验平台可以在不影响流的转发速度的情况下，允

许多个网络试验在不同的虚拟网络上同时进行。

网络切片是 FlowVisor 管理功能实现的要素 ， 它是由

一组文本配置文件定义的。文本配置文件包含控制各种网络

活动的规则，例如允许、只读和拒绝，其范围包括流量的来

源 IP 地址、端口号或者数据分组表头信息。 通过网络切片，

FlowVisor 为管理员提供了广泛的定义规则来管理网络。

由于 FlowVisor 是建立在 OpenFlow 控制器基础上的 ，

因此，它与一般的商用交换机是兼容的。 目前 FlowVisor 尚

处于实验阶段，主要部署在校园网（如斯坦福大学）。

4.4 NOS

在 SDN 范畴中 ，NOS 特指运行在控制器上的网络控

制平台 。 控制器的控制功能都是通过运行 NOS 实现的 。

NOS 就像 OpenFlow 网络的操作系统， 它通过对交换机操

作来管理流量，因此，交换机也需要支持相应的管理功能。

图 4 为 NOS 在网络中的位置示意。

从整个网络的角度来看，网络操作系统应该是抽象网

络中的各种资源，为网络管理提供易用的接口。 基于它，可

以建立网络管理和控制的应用。 因此，NOS 本身并不完成

对网络的管理任务，而是通过在其上运行的各种“应用”实

现具体的管理任务。 管理者和开发者可以专注到这些应用

的开发上，而无需花费时间在对底层细节的分析上。 为了

实现这一目的，NOS 需要提供尽可能通用的接口， 满足各

种不同的管理需求。

当流量经过交换机时 ， 如果发现没有对应的匹配表

项，则转发到运行 NOS 的控制器并触发判定机制，判定该

流量属于哪个应用。 NOS 上运行的应用软件通过流量信息

来建立网络视图（network view）并决策流量的行为。正是因

为有了 NOS，SDN 才具有了针对不同应用建立不同逻辑网

络并实施不同流量管理策略的能力 。 目前 ， 较为流行的

NOS 有 NOX[8]、Beacon、Trema、Maestro 等。

5 SDN 产业结构及发展现状

由于 SDN 的出现有可能会打破现有网络设备市场格

局，为竞争者带来绝佳的机会 ，因而获得了大批创业者和

各利益相关方的关注与积极参与。 目前，SDN 的产业链可

暂分为六大阵营。

（1）传统设备商

由于 SDN 架构下，交换机功能简单且同质化，缺少市

图 4 NOS 在网络中的位置
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场价值。 因此，对于以思科、华为技术为代表的传统设备商

而言，SDN 将使它们目前的优势地位面临巨大挑战。同时，

由于 SDN 代表了网络虚拟化这一必然趋势， 传统设备商

也无法拒绝或回避。 因此，它们多采用“两条腿走路”的方

式： 一方面， 通过收购 SDN 初创公司、 对原有设备进行

SDN 升级等手段密切跟踪 SDN 的发展；另一方面，则积极

推出自己的 SDN 战略， 力图利用现有优势地位掌握 SDN

发展的主导权，将之融入现有网络架构之中。 这也就是思

科要积极推动 SDN 与 OpenFlow 解耦合的深层原因。

目前 ，思科 、华为技术 、瞻博等企业都已推出自己的

SDN 战略 （如思科的 ONE、华为技术的 SoftCOM），并在其

部分设备上实现了对 OpenFlow 的支持。

（2）初创公司

对于以 Nicira （VMware）、Big Switch 为首的创业公司，

SDN 的出现为它们创造了颠覆思科统治地位、进军网络设

备产业不可多得的机遇。 为了节约开发成本，同时增强通

用性， 它们是发展基于 OpenFlow 协议 SDN 通用架构的积

极推动者。 由于资源有限，目前这些公司主要专注于在某

一领域（如数据中心），将 OpenFlow 与虚拟化技术结合，为

客户提供网络虚拟化解决方案。

（3）IT 服务提供商

SDN 的出现同样也使 IBM、 惠普等 IT 服务提供商看

到了进军网络设备产业、开创新业务模式的可能。因此，在

对待 SDN 的态度上它们与初创公司一致 ， 即支持基于

OpenFlow 协议 SDN 通用架构。 所不同的是，IT 服务提供商

多通过定制的硬件设备加自研 SDN OS 的模式，快速提供

全套 SDN 解决方案，挤占传统网络设备厂商的市场空间。

（4）芯片厂商

由于 SDN 架构改变了传统的流量处理方式 ， 因此标

准化的 SDN 设备需要新一代专门面向 SDN 的通用的交换

芯片。博通、英特尔、美满电子等国际芯片厂商也积极地推

出实现 SDN 的网络处理芯片解决方案， 力求在 SDN 大潮

中分一杯羹 。 目前 ， 博通和美满电子都已先后推出了

40GE／10GE 交换芯片，使 SDN 距离商业应用更近了一步。

（5）互联网内容提供商

对于谷歌、Facebook、 腾讯等互联网内容提供商（ICP）

来说， 其更关注 SDN 开放性所带来的应用与网络控制的

紧耦合。 如果 SDN 控制器的北向接口全面开放，互联网公

司也就间接获得了网络控制的主导权，进而使其有能力将

自身应用网络的运维与底层传输网络的运维相整合。这样

不仅有助于其提高在与运营商谈判中的话语权，也有助于

其提高服务质量、降低运维成本、加快新业务的普及速度。

因此，互联网企业也是 SDN 最有力的推动者。

（6）运营商

相对于互联网企业 ，运营商（ISP）则更多地对 SDN 持

谨慎态度。 一方面是因为目前 SDN 还不够成熟；另一方面

则是由于引入 SDN 虽然可能会降低运营商的运营成本 ，

但也可能加速其管道化进程，进而削弱其利润空间。 现阶

段运营商 （包括 Verizon、NTT、中国电信等 ）还都主要在其

数据中心对 SDN 进行探索和实验。

6 SDN 的挑战与未来

虽然 SDN 相对传统网络具有诸多优势， 代表着网络

发展的方向，但目前仍存在一系列尚待解决的问题。

6.1 SDN 面临的挑战

（1）运算压力大、软件复杂度高、系统稳定性存在隐患

SDN 架构下，控制器需要为每一条流制定优化的路由

策略，其运算压力之大可想而知 ，且这一压力会随控制网

元数量的增加呈几何级上升 。 此外 ， 由于不同应用会在

SDN 系统建立不同的逻辑网络，各应用程序彼此会妨碍对

方的功能，资源竞争将会非常激烈。 而从计算机程序的发

展历史来看，为了协调各程序的运行，提高资源利用效率，

往往会导致资源分配算法的复杂度和运算量呈指数级上

升，进而存在成为系统瓶颈的可能。同时，为了实现网络的

可编程性，应用程序会被赋予大量对环境的控制权 ，而这

很容易导致系统崩溃。 因此，如何在软件复杂度和运算效

率之间取得平衡是 SDN 面临的一大挑战。

（2）控制器接口尚未标准化

目前，ONF 仅定义了控制器连接交换机的南向接口 ，

而尚未定义控制器之间的接口及控制器开放给应用程序

的北向接口。 原因是该组织认为现在标准化这些接口为时

尚早，且可能会扼杀网络基础架构中关键组件的创新。 但

这也无疑增加了各厂商设备间互通的难度，一定程度上延

缓了 SDN 的商用化进程。

（3）网络集中控制固有的安全性隐患

由于 SDN 采取集中控制架构， 因此必然面临着集中

所带来的“单点失效”等固有缺陷。

（4）从现有硬件平台向虚拟化网络的平滑演进 、兼容

性和长期共存的挑战

由于 SDN 采用 OpenFlow 协议相对简单， 因此在与网
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通信网将有更广阔的应用场景，也将为我国移动产业的发

展、升级提供新的机遇。
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络上长期留下来的、多厂商的、多种类的系统、设备在兼容

性方面的性能还有待实践检验。

（5）市场利益复杂化成为 SDN 发展的一大阻力

由于 SDN 尚处于发展的初级阶段，且各参与方有着不

同的利益和目的，对 SDN 的看法也存在着巨大的差异。 目

前，业界各家厂商发布的 SDN 策略、解决方案之间也是千

差万别，市场上已经呈现出一些厂商各行其是的现象。 业

界要做到统一 SDN 标准，实现各厂商产品相互兼容，还需

要一个长期的过程。

6.2 SDN 的发展趋势

鉴于存在上述复杂的原因，要预测 SDN 的发展趋势变

得十分困难。 但可以从两个角度进行考察。

从 SDN 设备发展的角度来看，由于存在明确的标准且

功能相对简单， 大部分厂商都已推出了支持 OpenFlow 的

交换机产品。 可以预见下一阶段，多数厂商以及标准组织

会将关注重点转移到更加复杂的控制器上， 推动 SDN 向

进一步商用化发展。

从 SDN 的应用领域角度来看 ， 数据中心无疑是 SDN

第一阶段商用的重点。 数据中心由于具有流量大、流量模

型简单、与其他网络相对隔离等特点，非常适于 SDN 技术

特点的发挥。 而且目前大部分数据中心正面临 “云 ”化变

革，这为 SDN 推广提供了难得的机遇。 因此，业界普遍将

数据中心视为 SDN 目前最主要的应用领域。
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